MODE D’EMPLOI | PAGE À RETIRER AVANT ENVOI
Ce modèle permet de déposer plainte par écrit auprès du procureur de la République, sans vous déplacer. C’est la voie la plus sûre pour respecter le délai de 72 heures imposé par la loi.
Pourquoi c’est vital. L’article L12-10-1 du Code des assurances (loi LOPMI du 24 janvier 2023, en vigueur depuis le 24 avril 2023) subordonne toute indemnisation d’une cyberattaque au dépôt d’une plainte au plus tard 72 heures après la connaissance de l’atteinte. Passé ce délai et même si votre contrat couvre le sinistre, l’assureur ne peut pas vous indemniser pour les pertes et dommages liés à l’atteinte. 
Quand l’utiliser. Dès que vous avez connaissance d’une intrusion ou d’une atteinte à votre système d’information, même sans dommage constaté ni demande de rançon. N’attendez pas d’avoir tout compris : vous pourrez compléter votre plainte plus tard.
Comment remplir le document. Les passages en orange sont des champs à compléter. Cliquez dessus et mettez à jour vos informations.
Structure du courrier. Le corps de la lettre suffit dans la majorité des cas et reprend ce qu’attend un parquet : votre identité, les faits, le préjudice et votre demande. Une annexe technique facultative, à la fin du document, permet de détailler le système d’information et les traces conservées : joignez-la pour une attaque complexe (rançongiciel, intrusion avancée) ou si votre RSSI, DSI ou prestataire l’a déjà documentée ; sinon, retirez-la sans hésiter.
Avant d’envoyer.
1. Supprimez cette page, les consignes en gris italique et la page du mandat si vous êtes le représentant légal.
1. Faites signer la lettre par le représentant légal, ou par une personne munie du mandat en annexe.
1. Envoyez-la le jour même en lettre recommandée avec accusé de réception, ou en lettre recommandée électronique.
1. Conservez la preuve de dépôt (date et heure) et une copie de la lettre et des pièces.
1. Transmettez cette copie et la preuve de dépôt à votre courtier Onlynnov et à votre assistance cyber.
Avertissement. La pré-plainte en ligne n’est pas une plainte : c’est une demande de rendez-vous, et seule la date du procès-verbal signé au commissariat compte. Elle ne permet pas de respecter le délai de 72 heures.


[DÉNOMINATION SOCIALE]
[FORME JURIDIQUE] au capital de [MONTANT] €
SIREN [NUMÉRO] – RCS [VILLE D’IMMATRICULATION]
[ADRESSE DU SIÈGE SOCIAL]
[CODE POSTAL] [COMMUNE DU SIÈGE SOCIAL]
Représentée par [PRÉNOM ET NOM DU SIGNATAIRE], [FONCTION DU SIGNATAIRE]
Tél. : [TÉLÉPHONE] – Courriel : [ADRESSE ÉLECTRONIQUE]
Madame, Monsieur le Procureur de la République
Tribunal judiciaire de [VILLE DU TRIBUNAL]
[ADRESSE DU TRIBUNAL]
[CODE POSTAL DU TRIBUNAL] [COMMUNE DU TRIBUNAL]
À [COMMUNE DU SIÈGE SOCIAL], le [DATE DU COURRIER]
Objet : dépôt de plainte à la suite d’une attaque informatique
Madame, Monsieur le Procureur de la République,
Par la présente, je dépose plainte contre X au nom de la société [DÉNOMINATION SOCIALE], pour les faits exposés ci-dessous.
1. La société victime et le déclarant
La société [DÉNOMINATION SOCIALE], exerçant une activité de [ACTIVITÉ], a son siège social à l’adresse ci-dessus.
Je soussigné(e) [PRÉNOM ET NOM DU SIGNATAIRE], né(e) le [DATE DE NAISSANCE] à [LIEU DE NAISSANCE], agissant en qualité de [REPRÉSENTANT LÉGAL, OU MANDATAIRE DÛMENT HABILITÉ SELON LE MANDAT JOINT], dépose la présente plainte.
2. Les faits
Le [DATE DE CONNAISSANCE DE L’INCIDENT] à [HEURE], la société a eu connaissance de [DÉCRIRE LES FAITS : COMMENT L’INCIDENT A ÉTÉ DÉCOUVERT ET PAR QUI — ALERTE DE SÉCURITÉ, MESSAGE DES ATTAQUANTS, SIGNALEMENT D’UN SALARIÉ OU D’UN CLIENT —, PUIS LA NATURE DE L’ATTEINTE : INTRUSION, CHIFFREMENT DE FICHIERS (RANÇONGICIEL), VOL OU EXFILTRATION DE DONNÉES, HAMEÇONNAGE, FRAUDE AU PRÉSIDENT, DÉNI DE SERVICE, DÉFIGURATION DE SITE…].
Les éléments techniques et les traces conservées sont détaillés en annexe.
3. Les échanges avec les auteurs
Conservez une seule des deux phrases suivantes. Ne répondez pas aux attaquants sans l’avis de votre assistance cyber. Indiquez si un paiement a été demandé, envisagé ou négocié.
Aucun contact n’a été établi avec les auteurs.
Des échanges ont eu lieu le [DATE DES ÉCHANGES] ; leur contenu est joint.
4. Le préjudice
L’attaque a entraîné les conséquences suivantes, connues à ce jour :
1. Interruption ou dégradation de l’activité : [SYSTÈMES ET SERVICES TOUCHÉS, DEPUIS QUAND]
1. Données chiffrées, détruites, modifiées ou exfiltrées : [À COMPLÉTER]
1. Pertes financières constatées ou estimées : [MONTANT, OU EN COURS D’ÉVALUATION]
Ce préjudice sera précisé ultérieurement.
5. Qualification des faits
Ces faits sont susceptibles de recevoir la qualification d’accès ou de maintien frauduleux dans un système de traitement automatisé de données et, selon les cas, d’atteinte à son fonctionnement ou aux données qu’il contient (articles 323-1 à 323-3-1 du Code pénal), voire d’extorsion (article 312-1), sous réserve de l’appréciation de votre parquet.
6. Demandes
Je vous prie de bien vouloir enregistrer la présente plainte contre X et de m’en délivrer récépissé.
L’interlocuteur technique pour cette affaire est [PRÉNOM, NOM ET FONCTION : DSI, RSSI OU PRESTATAIRE], joignable au [TÉLÉPHONE DE L’INTERLOCUTEUR] et à [COURRIEL DE L’INTERLOCUTEUR].
Je vous prie d’agréer, Madame, Monsieur le Procureur de la République, l’expression de ma haute considération.
[PRÉNOM ET NOM DU SIGNATAIRE]
[FONCTION DU SIGNATAIRE]
Signature
Pièces jointes
Cochez ce que vous joignez. Les autres éléments pourront être transmis ensuite aux enquêteurs. Ne joignez pas de fichiers malveillants : ils restent conservés et tenus à la disposition des enquêteurs.
☐  Extrait Kbis de moins de 3 mois
☐  Copie de la pièce d’identité du signataire
☐  Mandat de représentation (si le signataire n’est pas le représentant légal)
☐  Chronologie des faits
☐  Captures d’écran (écran de blocage, note de rançon, alertes)
☐  Courriels frauduleux avec leurs en-têtes techniques
☐  Échanges avec les attaquants, le cas échéant
☐  Premiers justificatifs du préjudice


MANDAT DE REPRÉSENTATION
À joindre uniquement si la plainte n’est pas signée par le représentant légal.
Je soussigné(e) [PRÉNOM ET NOM DU REPRÉSENTANT LÉGAL], né(e) le [DATE DE NAISSANCE DU REPRÉSENTANT] à [LIEU DE NAISSANCE DU REPRÉSENTANT], de nationalité [NATIONALITÉ], [PROFESSION], demeurant [ADRESSE], agissant en qualité de représentant légal de la société [DÉNOMINATION SOCIALE], SIREN [NUMÉRO SIREN],
donne tout pouvoir à [PRÉNOM ET NOM DU SIGNATAIRE], né(e) le [DATE DE NAISSANCE DU MANDATAIRE] à [LIEU DE NAISSANCE DU MANDATAIRE], de nationalité [NATIONALITÉ DU MANDATAIRE], [PROFESSION DU MANDATAIRE], demeurant [ADRESSE DU MANDATAIRE],
pour déposer plainte au nom de la société à la suite de l’atteinte à son système d’information constatée le [DATE DE CONNAISSANCE DE L’INCIDENT].
Fait à [COMMUNE DU SIÈGE SOCIAL], le [DATE DU COURRIER]
Signature du représentant légal,
précédée de la mention « Bon pour pouvoir »


ANNEXE TECHNIQUE (facultative)
À joindre pour une attaque complexe, ou si ces éléments ont déjà été documentés par votre RSSI, DSI ou prestataire. Sans objet pour un incident simple : retirez cette page.
Le système d’information concerné
1. Nom de domaine et adresse IP publique : [À COMPLÉTER]
1. Nombre et type de postes et serveurs touchés, physiques ou virtuels, avec leur système d’exploitation : [À COMPLÉTER]
1. Accès à distance utilisés (VPN, bureau à distance, outil et version) : [À COMPLÉTER]
1. Mesures de sécurité en place au moment des faits (antivirus, EDR, pare-feu, sauvegardes) : [À COMPLÉTER]
1. Données présentes sur les systèmes touchés, notamment personnelles, de santé ou sensibles : [À COMPLÉTER]
Les traces techniques conservées
1. Premier poste ou compte compromis identifié et conservé : [OUI / NON / EN COURS D’ANALYSE]
1. Vecteur d’infection supposé (courriel piégé, fichier téléchargé, accès compromis, faille logicielle) : [À COMPLÉTER]
1. Journaux de connexion (logs) et alertes conservés : [OUI / NON]
1. Note de rançon, adresses de contact ou identifiants laissés par les attaquants : [JOINTS / SANS OBJET]
Ces éléments sont conservés et tenus à la disposition des enquêteurs.
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